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SIP Trunking & All-IP

In dieser Anleitung zeigen wir Ihnen an Hand von Beispielkonfigurationen, wie Sie ein AGFEO
Kommunikationssystem zum Betrieb an einem SIP-Trunk (vergleichbar mit einem ISDN Anlagen-
anschluss) oder einem ALL-IP Anschluss (vergleichbar mit einem ISDN Mehrgerateanschluss)
einrichten. Diese vorliegenden Beispielkonfigurationen fur einen SIP-Trunk der Deutschen Te-
lekom AG und der Firma sipgate sowie fir einen ALL-IP Anschluss der Deutschen Telekom AG,
sollen lediglich als Leitfaden dienen und erheben keinen Anspruch auf technische Vollstandigkeit!

Beide Konfigurationen werden sowohl an ES-Systemen als auch an AS-Systemen mit LAN-Modul
dargestellt. Im vorliegenden Dokument wird ausschlief3lich die Anbindung der
Kommunikationssysteme an die genannten Anschlisse behandelt, die zum Betrieb Ihres Systems
weiteren Konfigurationsschritte (Rufverteilung etc.) werden nicht behandelt!

Bitte beachten Sie, dass die Konfiguration von AGFEO Kommunikationssystemen sich an anderen
Providern erheblich unterscheiden kann! Nahere Informationen dazu entnehmen Sie bitte den
Unterlagen der entsprechenden Provider. Stellen Sie bitte sicher, dass Ihnen vor der Einrichtung
die kompletten SIP-Zugangsdaten Ihres verwendeten Providers vorliegen!
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SIP Trunking & All-IP

Besonderheiten des SIP Trunks der
Deutschen Telekom AG

Allgemeine Informationen zum DeutschlandLAN SIP Trunk:

- Entgegen der ublichen Nutzung von "SIP over UDP" nutzt der DeutschlandLAN SIP Trunk die
SIP Ubertragung anhand des TCP Protokolls.

- Der DeutschlandLAN SIP Trunk wird derzeit ausschlieBlich am asymmetrischen DSL (ADSL/
VDSL) angeboten, ein Betrieb am symmetrischen DSL (SDSL - Businessumfeld) ist noch nicht
maglich.

- Fir den DeutschlandLAN SIP Trunk werden zwei unterschiedliche Betriebsmodi
(static / registered mode) angeboten. Diesen Modus kdnnen Sie selbst tiber die Anschlussein-
stellungen des SIP Trunks auswéahlen. Die DTAG empfiehlt bevorzugt den "registered mode” zu
verwenden!

Besonderheiten von SIP over TCP der Deutschen Telekom AG:

- Bei SIP over TCP werden ausschliefllich die SIP-Meldungen per TCP Ubertragen, der Daten-
strom wird Uber UDP Ubertragen.

- Zur Nutzung des DeutschlandLAN SIP Trunk wird an ES-Systemen zwingend ein STUN-Server
bendtigt, an LAN-Modulen ist es zwingend erforderlich, dass im Router ein Port-Forwarding
der UDP-Ports 5004-5019 fest auf die IP-Adresse des LAN-Moduls geschaltet wird!

Besonderheiten an ES-Anlagen:
An ES-Anlagen ab Version 1.10 werden beide Modi voll unterstitzt.

Besonderheiten am LAN-Modul

An LAN-Modulen wird ausschliellich der Betriebsmodus "registered” unterstitzt.

Zum Betrieb eines DeutschlandLAN SIP Trunk muss das LAN-Modul Uber eine Firmware
2.400.92 oder hoher verflgen.

In den Firewall-Einstellungen des Routers missen die UDP-Ports 5004-5019 fest auf die
IP-Adresse des LAN-Moduls geroutet werden!

Kundenzugangsdaten (SIP Daten)

Die SIP Zugangsdaten werden im DTAG-Kundencenter “online” komplett und ausfihrlich zur
Verfligung gestellt. Sie konnen die Zugangsdaten also dort abrufen. Zusatzlich kénnen Sie den
Betriebsmodus (static/registered] im Kundencenter umschalten.

HINWEIS:
Die nachfolgenden Beispielkonfigurationen erklaren ausschlief3lich den "registered-Mode".

Bezeichnung in der Bezeichnung im Online

KOEK?\IHES::[SES Kundencenter der DTAG Hinweise
Rufnummer Rufnummer Rumpf-Nummer mit Vorwahl,
ohne Durchwahl
SIP-Benutzername Registrierungsrufnummer Benutzername
Authentifizierungs-Name Telefonie-Benutzername vormals T-Online-Nummer
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Besonderheiten bei Nutzung der
Digitalisierungsbox-Smart

Damit es beim Betrieb hinter einer Digitalisierungsbox-Smart nicht zu Sprechweg-Problemen
kommt, ist es notwendig, folgende Einstellung im Router vorzunehmen:

Rufen Sie in der Digitalisierungsbox-Smart den Assistenten "VOIP PBX im LAN" auf.

Unter "IP-Adresse der VolP PBX im LAN" tragen Sie die Adresse Ihres LAN-Moduls oder Ihres
ES-Systems ein.

€ C | © 192.1682.1/esi/ 101710

hr P-Priorisierur G ki
aximale Upload-Geschwindigheit
10000 kbit/s
- 3 p TOS-Binarwert .
0111000
DSCP-Wert zur Priorisierung von SIP-Protokoll-Meldungen 1O5-Bintrwt x
1100000
AN
1P Adresse
192.168.2.2 L]
HINZUFUGEN
Port:-STUN-Server
3ve

Port-5IP-Sarver

5060
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DeutschlandLAN SIP-Trunk an
ES-Systemen 1/2

Um einen SIP-Trunk Anschluss an lhrem ES-System nutzen zu kénnen, missen einige Konfigu-
rationschritte durchgefiihrt werden. Im Folgenden finden Sie eine Beispielkonfiguration fur einen
DeutschlandLAN SIP-Trunk der Deutschen Telekom AG.

Offnen Sie die Konfigurationsoberfliche lhres ES-Systems im Browser und klicken Sie auf den
Punkt "SIP Server/ ASIP Server".

Geben Sie unter "SIP Extern” folgende Daten ein:

SIP-Port des Providers: 5060

Lokaler SIP-Port (Startport): 5064

Gewtlinschte Gltigkeitsdauer einer Registrierung (Sek.): 1200

SIP Server / ASIP Sarver

Port

060

Wirimale Gatigkeltsdauer sner
Registrierung (Sek)

60

Mendmale Giifigkeaitsdausr ainer
Registrierung (Sak )

600

SIP-Port des Providers

5060

Lokaler SIP-Port (Starlport)
5064

Gewinschta Golighksitsdauer sinar
Registrierung (Sek.)

1200

Port

Klicken Sie anschlieBend auf den Punkt "SIP Konten™.
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DeutschlandLAN SIP-Trunk an
ES-Systemen 2/2

Konfigurieren Sie Ihren SIP-Extern Zugang auf “SIP Extern Trunk" (wiederholen Sie den Vorgang
bei der Verwendung von mehreren SIP Zugangen).

VoIP Protokoll Anschliisse
SIP BExtern [-W SIP Extern 1
SIP Extern (MSN)
SIP Extern Trunk (Durchwahl)

Als Registrar wahlen Sie "Deutsche Telekom AG - DeutschlandLAN SIP-Trunk (Registered Mode)”
aus, alle notwendigen Einstellungen (STUN-Server etc.) werden anschlieBend automatisch ge-
setzt. Geben Sie nun die Zugangsdaten ein. Sie finden diese im Online Kundencenter der DTAG
(siehe Seite 3).

SIP Extern 1 woibe, (11 SIP Extern Trunk DeutschiandLAN SIP.Trunk  Account verwenden [+
Benutzer Passwort T.38 for Faxemptang O
Registriarungsrufnr. mit Verwahl | Passwon VEWENDEN
Authentifmerungsname Registrar Statc Moge 0
Talotonia-Senutzesmams sip-truni telekom de v TCP verwenden =
i:‘[ ::I n""! u(:m - s‘:’“'p‘m DTMF Obertragung Outhiand (RFC2833)
Lolladecf ki Max, Kandle - 2
RPORT fir TCP-SIP-Signalisierung verwenden [ e Ak T -
R et Max. Abgehende Kandle
reg.sip-trunk telekom de # Standard ' -

Deutschiand(l) ¥  Rumpfnr. chne Vorwahi Rumpfnummer
== Giobal Cal 0 Zentrale O
=00 " Fa | -]

@ DD erstelien

Aktivieren Sie den SIP-Account, indem Sie den Haken bei "Account verwenden" setzen und

klicken Sie anschliefend auf FAEEERE.

Nach erfolgreichem Anmelden wird das rote SIP-Symbol (El) blau (B3 )1
In der aktuellen Firmwareversion werden Ihnen im Fehlerfall Zusatzinformationen zur méglichen
Fehlereingrenzung angezeigt.
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DeutschlandLAN SIP-Trunk an
AS-Systemen 1/2

Um einen DeutschlandLAN SIP-Trunk an lhrem AS-System nutzen zu kdnnen, missen einige
Konfigurationschritte durchgefihrt werden.

Offnen Sie die Konfigurationsoberflache lhres AS-Systems und klicken Sie auf den Punkt
"Netzwerk/Internet-Telefonie (SIP)".

Setzen Sie den Haken bei "SIP aktiv".

Geben Sie folgende Daten ein:

SIP-Port: 5060

RTP-Ports: 5004

Alle ausklappen  Alle einklappen  Informationen zur Seite: Intemet-Telefonle (SIP)
¥ Ti-Anlage y

Harchveare-Konfiguration ll..m-nudu 509
7 Netzwerk

LAN-Schnittstelle S

150N dber IP (1oF) SIP-Port 5060
* Externe Rufnummern
¥ Interne Rufnummern
¥ Rufe ankommend

¥ Rufe abgehend

STUN-Server v

Klicken Sie anschliefend auf den Punkt "Externe Rufnummern/SIP Konten™.
Geben Sie nun die Zugangsdaten ein. Sie finden diese im Online Kundencenter der DTAG.

Internet-Telefonie Konten {(SIP)

Rufnummer SIP-Gateway SIP-Benutzername  SIP-Passwort Authentifizierungs-Name SIP-Proxy
Rumpfnummer mit Vorwahl  sip-trunk telekom deficp ¥ Registienngsruinummen Passwor Talelonie-Benulzemams reg sip-trunk telekom de
WICHTIG:

Das bei "DeutschlandLAN SIP-Trunk™ bendtigte TCP-Protokoll fir die Verbindungssteuerung
muss Uber eine Erweiterung beim "SIP-Gateway" aktiviert werden.
Hierzu wird an das SIP-Gateway “/tcp” angefigt!

Bendotigte Router-Einstellungen:

In den Firewall-Einstellungen des Routers missen die UDP-Ports 5004-5019 fest auf die
IP-Adresse des LAN-Moduls geroutet werden!

HINWEIS:

Wenn Sie den Haken bei "SIP Aktiv" gesetzt haben, versucht sich die Anlage sofort bei lhrem
Provider anzumelden, sobald Sie die Konfiguration in der Anlage Gbernommen haben!

Nach erfolgreichem Anmelden wird das SIP-Konto als "Angemeldet” gekennzeichnet.

Beachten Sie bitte, dass Sie bei Nutzung eines SIP-Trunks ausschlieBlich die erste Zeile der
SIP-Konten nutzen und keine weiteren SIP-Provider eingeben kdnnen!



SIP Trunking & All-IP

Klicken Sie nun auf den Punkt "Externe Rufnummern/Externe Rufnummern zuordnen™.

Geben Sie unter "Ortsvorwahl” Ihre Ortsvorwahl ein.

Wahlen Sie unter SIP extern die Variante “Internet-Telefonie (SIP PTP]" aus und geben Sie die
vom Provider vorgegebene Rumpfnummer und gegebenenfalls Durchwahlnummern (DDI), im
Regelfall jeweils mit Ortnetzkennzahl, ein. Beachten Sie bei der Eingabe der Durchwahlnummer
bitte die Vorgaben Ihres Providers!

Klicken Sie anschlieBend auf den Punkt @l Senden+eustat um die Anderung in der Anlage zu
Ubernehmen und zu aktivieren.



SIP Trunking & AlL-IP

Um einen SIP-Trunk Anschluss an lhrem ES-System nutzen zu kénnen, missen einige Konfigu-
rationschritte durchgefiihrt werden. Im Folgenden finden Sie eine Beispielkonfiguration fur einen
SIP-Trunk des Providers sipgate.

Offnen Sie die Konfigurationsoberfliche lhres ES-Systems im Browser und klicken Sie auf den
Punkt "SIP Server/ ASIP Server".

Geben Sie unter "SIP Extern” folgende Daten ein:

SIP-Port des Providers: 5060

Lokaler SIP-Port (Startport): 5064

Gewtlinschte Gltigkeitsdauer einer Registrierung (Sek.): 1200

Port

060

Wirimale Gatigkeltsdauer sner
Registrierung (Sek)

60

Mendmale Giifigkeaitsdausr ainer
Registrierung (Sak )

600

SIP Extem SIP-Port des Providers.

5060

Lokaler SIP-Port (Starlport)
5064

Gewinschta Golighksitsdauer sinar
Registrierung (Sek.)

1200

Port

Klicken Sie anschlieBend auf den Punkt "SIP Konten™.
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Konfigurieren Sie Ihren SIP-Extern Zugang auf "SIP Extern Trunk" (wiederholen Sie den Vorgang
bei der Verwendung von mehreren SIP Zugangen).

SIP Extern L8 SIF Extern 1
SIP Extern (MSN)
S|P Extern Trunk (Durchwahl)

Geben Sie nun die Zugangsdaten ein, die Sie von Ihrem Provider bekommen haben:

Unter "Benutzer” geben Sie die SIP-ID ein.

Unter "Kennwort” geben Sie das SIP-Passwort ein.

Unter “Registrar” geben Sie den Registrar lhres Providers (im Beispiel sipconnect.sipgate.de] ein.

Bitte beachten Sie, dass ein STUN-Server eingetragen werden muf, unter
"STUN-Port" der zugehérige Port (im Beispiel stun.sipgate.net, Port 10000)!

Sollte Ihr Provider die Verwendung eines Proxy-Servers vorgeben, so tragen Sie diesen unter
“Proxy” ein (im Beispiel sipconnect.sipgate.de].

Wahlen Sie einen Standort aus. Beachten Sie dabei bitte, dass beim Definieren des Standortes in
der Konfigurationsoberflache (PROVIDERDATEN/Standorte] die korrekte Ortsvorwahl hinterlegt
worden sein muf3!

Anschlieffend geben Sie die vom Provider vorgegebene Rumpfnummer, die Rumpfnummer
inklusive Zentralnummer (Global Call) und die Rumpfnummer inklusive der Durchwahlnummern
(DDI1), im Regelfall jeweils ohne Ortsnetzkennzahl, ein. Beachten Sie bei der Eingabe der
Durchwahlnummer bitte die Vorgaben Ihres Providers!

EIF Waorton

e FEJEF Estom Triing gatn furk Accaurt vewenrden B L]
Danuze Faaswon
IMSET eeses
AT
B ONTWR G O
STURLServer
sanspgwe e 10000
Prosy
preomict e ds
= Rarginy. Dwestichiran) =0 120450 Fampiumme
= Global Cal 1250 Lok Ll
=001 12501 Lorcrwy = L]

D mtere Ha prmmte

Aktivieren Sie den SIP-Account, indem Sie den Haken bei "Account verwenden” setzen und
klicken Sie anschlieBend auf EEEEEET.

Nach erfolgreichem Anmelden wird das rote SIP-Symbol ( Ed)blau (EA )
In der aktuellen Firmwareversion werden |hnen im Fehlerfall Zusatzinformationen zur maglichen
Fehlereingrenzung angezeigt.
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SIP Trunking & All-IP

Um einen SIP-Trunk Anschluss an Ihrem AS-System nutzen zu konnen, missen einige
Konfigurationschritte durchgefihrt werden. Im Folgenden finden Sie eine Beispielkonfiguration
fur einen SIP-Trunk des Providers sipgate.

Offnen Sie die Konfigurationsoberflache lhres AS-Systems und klicken Sie auf den Punkt
"Netzwerk/Internet-Telefonie (SIP]".

Setzen Sie den Haken bei "SIP aktiv".

Geben Sie folgende Daten ein:

SIP-Port: 5060

RTP-Ports: 5004

Wahlen Sie den STUN-Server |hres Providers in der Liste (im Beispiel stun.sipgate.net:10000)
aus.

p
Alle ausklappen  Alle einklappen  Informationen zur Seite: Intemet-Telefonle (SIP)

¥ Ti-Anlage y
Hardware-Konfiguration luﬂ-m 509

7 Netzwerk
LaN-Schnittstelle LA
150N dber IP (1oF) SIP-Port 5060

* Externe Rufnummern e S00s 015

¥ Interne Rufnummern

¥ Rufe ankommend

¥ Rufe abgehend

STUN-Server stun sipgate net: 10000 ¥

Klicken Sie anschlieBend auf den Punkt "Externe Rufnummern/SIP Konten".

Geben Sie hier die Zugangsdaten ein, die Sie von Ihrem Provider bekommen haben:

Unter "Rufnummer” geben Sie die lhnen zugewiesene Rumpfnummer, im Regelfall mit Ortsnetz-
kennzahl aber ohne Durchwahl, ein.

Unter "SIP-Gateway" geben Sie den Registrar Ihres Providers (im Beispiel sipconnect.sipgate.de)
ein.

Unter "SIP-Benutzername” geben Sie die SIP-ID ein.

Unter "SIP-Passwort” geben Sie das SIP-Passwort ein.

Sollte Ihr Provider die Verwendung eines Proxy-Servers vorgeben, so tragen Sie diesen unter
"SIP-Proxy" (im Beispiel sipconnect.sipgate.de] ein.

- Ak
* Netzwerk 1 Lniaansn

| o —— ] T e

v v
Fufumman-Bindsl (52112345 spatnnact spgatn.de Wl e speonnact sipgae.d

HINWEIS:

Wenn Sie den Haken bei "SIP Aktiv" gesetzt haben, versucht sich die Anlage sofort bei lhrem
Provider anzumelden, sobald Sie die Konfiguration in der Anlage Gbernommen haben!

Nach erfolgreichem Anmelden wird das SIP-Konto als "Angemeldet” gekennzeichnet.

Beachten Sie bitte, dass Sie bei Nutzung eines SIP-Trunks ausschlieBllich die erste Zeile der
SIP-Konten nutzen und keine weiteren SIP-Provider eingeben kdnnen!

1



SIP Trunking & All-IP

Klicken Sie nun auf den Punkt "Externe Rufnummern/Externe Rufnummern zuordnen”.

Geben Sie unter "Ortsvorwahl” Ihre Ortsvorwahl ein.

Wahlen Sie unter SIP extern die Variante “Internet-Telefonie (SIP PTP]" aus und geben Sie die
vom Provider vorgegebene Rumpfnummer und gegebenenfalls Durchwahlnummern (DDI), im
Regelfall jeweils mit Ortnetzkennzahl, ein. Beachten Sie bei der Eingabe der Durchwahlnummer
bitte die Vorgaben Ihres Providers!

Ortsvarwahl o521

a

SIP extern
. _‘"‘l b

Klicken Sie anschlieBend auf den Punkt "l Senden+hewstat um die Anderung in der Anlage zu
tbernehmen und zu aktivieren.
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Um einen ALL-IP Anschluss an lhrem ES-System nutzen zu konnen, miissen einige Konfigura-
tionschritte durchgefiihrt werden. Im Folgenden finden Sie eine Beispielkonfiguration fir einen
ALL-IP Anschluss der Deutschen Telekom.

Offnen Sie die Konfigurationsoberfliche lhres ES-Systems im Browser und klicken Sie auf den
Punkt "SIP Server/ ASIP Server".

Geben Sie unter "SIP Extern” folgende Daten ein:

SIP-Port des Providers: 5060

Lokaler SIP-Port (Startport): 5064

Gewtlinschte Gltigkeitsdauer einer Registrierung (Sek.): 1200

SIP Server / ASIP Sarver

Port

060

Wirimale Gatigkeltsdauer sner
Registrierung (Sek)

60

Maximale Glitighsitsdausr ainer
Regismarung (Sek)

600

SIP Extem SIP-Port des Providers.

5060

Lokaler SIP-Port (Starlport)
5064

Gewinschta Golighksitsdauer sinar
Registrierung (Sek.)

1200

Port

Klicken Sie anschlieBend auf den Punkt "SIP Konten™.
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ALL-IP an ES-Systemen 2/2

Konfigurieren Sie lhren SIP-Extern Zugang auf "SIP Extern” (wiederholen Sie den Vorgang bei
der Verwendung von mehreren SIP Zugangen).
WICHTIG: An All-IP-Anschlissen der Telekom missen Sie je Rufnummer ein Konto anlegen!

SIP Extern Ll SIF Extern 1
SIP Extern (MSN)
SIP Extern Trunk (Durchwahl)

Geben Sie nun die Zugangsdaten ein, die Sie von Ihrem Provider bekommen haben:

Unter "Benutzer” geben Sie die SIP-ID (im Beispiel Telefonnummer inklusive Ortsnetzkennzahl)
ein.

Unter "Kennwort” geben Sie das SIP-Passwort ein.

Unter "Registrar” geben Sie den Registrar lhres Providers (im Beispiel tel.t-online.de] ein.
Unter "Authentifizierungsnamen” geben Sie lhre Zugangsnummer (vormals T-Online Nummer)
oder Ihre T-Online EMail-Adresse ein.

Bitte beachten Sie, daf3 ein STUN-Server eingetragen werden muf3, unter "STUN-Port” der zuge-
horige Port (im Beispiel stun.t-online.de, Port 3478)!

Sollte Ihr Provider die Verwendung eines Proxy-Servers vorgeben, so tragen Sie diesen unter
“Proxy” ein.

Wahlen Sie einen Standort aus. Beachten Sie dabei bitte, dass beim Definieren des Standortes in
der Konfigurationsoberflache ([PROVIDERDATEN/Standorte] die korrekte Ortsvorwahl hinterlegt

worden sein muf3!

Anschlieffend geben Sie die vom Provider vorgegebene Rufnummer, im Regelfall ohne Ortsnetz-
kennzahl, ein.

DEIMETE  aesesss
e
Zuse i 11t
ST St STk
stk b 2473
Prosy
MEN L ) |1 2 7 1 0 L

Aktivieren Sie den SIP-Account, indem Sie den Haken bei "Account verwenden” setzen und
klicken Sie anschlieBend auf FAEEERE.

Nach erfolgreichem Anmelden wird das rote SIP-Symbol [ El) blau (EJ )1
In der aktuellen Firmwareversion werden Ihnen im Fehlerfall Zusatzinformationen zur moglichen
Fehlereingrenzung angezeigt.

14
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Um einen ALL-IP Anschluss an lhrem AS-System nutzen zu konnen, miissen einige Konfigura-
tionschritte durchgefiihrt werden. Im Folgenden finden Sie eine Beispielkonfiguration fiir einen
ALL-IP Anschluss der Deutschen Telekom.

Offnen Sie die Konfigurationsoberfliche Ihres AS-Systems und klicken Sie auf den Punkt "Netz-
werk/Internet-Telefonie (SIP)".

Setzen Sie den Haken bei "SIP aktiv".

Geben Sie folgende Daten ein:

SIP-Port: 5060

RTP-Ports: 5004

Wahlen Sie den STUN-Server Ihres Providers in der Liste (im Beispiel stun.t-online.de) aus.

Klicken Sie anschliefend auf den Punkt "Externe Rufnummern/SIP Konten™.

Geben Sie hier die Zugangsdaten ein, die Sie von Ihrem Povider bekommen haben:

Unter "Rufnummer” geben Sie die Ihnen zugewiesene Rufnummer, im Regelfall mit Ortsnetz-
kennzahl, ein.

Unter "SIP-Gateway" geben Sie den Registrar Ihres Providers (im Beispiel tel.t-online.de) ein.
Unter "SIP-Benutzername" geben Sie die SIP-1D (im Beispiel Telefonnummer inklusive Ortsnetz-
kennzahl) ein.

Unter "SIP-Passwort” geben Sie das SIP-Passwort ein.

Als Authentifizierungsnamen geben Sie lhre Zugangsnummer (vormals T-Online Nummer) oder
Ihre T-Online EMail-Adresse ein.

Sollte Ihr Provider die Verwendung eines Proxy-Servers vorgeben, so tragen Sie diesen unter
"SIP-Proxy” ein.

HINWEISE:
Wiederholen Sie den Vorgang bei der Verwendung von mehreren SIP Zugangen (Rufnummern).

Wenn Sie den Haken bei "SIP Aktiv" gesetzt haben, versucht sich die Anlage sofort bei lhrem
Provider anzumelden, sobald Sie die Konfiguration in der Anlage Gbernommen haben!
Nach erfolgreichem Anmelden wird das SIP-Konto als "Angemeldet” gekennzeichnet.

15
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Klicken Sie nun auf den Punkt "Externe Rufnummern/Externe Rufnummern zuordnen”.
Geben Sie unter "Ortsvorwahl” Ihre Ortsvorwahl ein.

Wahlen Sie unter SIP extern die Variante "Internet-Telefonie (SIP)" aus, die konfigurierten SIP-
Rufnummern werden automatisch dibernommen.

Klicken Sie anschlieBend auf den Punkt "l Sexentiewstat um die Anderung in der Anlage zu
Ubernehmen und zu aktivieren.
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Hinweise zum Betrieb hinter einer
Firewall /NAT und Port Weiterleitung

Die Registration eines AGFEO Kommunikationssystems erfolgt bei einem externen SIP-Provider
immer nur "abgehend” vom AGFEO Kommunikationsystem aus.

Dadurch werden die bendtigten Ports in einer Firewall automatisch geoffnet und NAT-Eintrége
oder Port-Weiterleitungen fur "SIP Extern” sind in der Regel nicht notwendig!

AUSNAHMEN:

In manchen Konstellationen, z.B. bei restriktiveren Firewalls, konnen
NAT-Eintréage/Port-Weiterleitungen trotzdem notwendig sein.

Ein Beispiel hierfir ist der Provider 1&1. Eingehende Rufe werden bei 1&1 von einem anderen
Server abgesetzt, als bei der SIP-Registration verwendet.

Durch die unterschiedlichen Server-IP-Adressen wird deshalb von einer Firewall automatisch die
"SIP Invite” Meldung abgeblockt und der ankommende Ruf wird nicht zum AGFEO Kommunikati-
onssystem durchgeroutet.

Sollten also Probleme bzgl. des Registrationsprozesses und/oder Verbindungsaufbaus oder der
Sprachibertragung (z.B. einseitiger Sprechweg etc.) festzustellen sein, prifen Sie, ob diese mit
entsprechenden NAT-Eintragen in der vorgeschalteten Firewall gelost werden konnen.

VERWENDETE PORTS:

SIP Registration iiber UDP (Standard-Verfahren), verwendete UDP-Ports:

AS Systeme (LAN-Modul 509/510) ES-Systeme
fester Port 5060 fur alle 10 Pool mit Startport 5064, je Account 2 Ports
moglichen Accounts Daraus folgt:

Ein Account verwendet Port 5064 und 5065.
Alle 32 moglichen Accounts verwenden die
Ports 5064 bis 5127.

SIP Registration liber TCP (Optional), verwendete TCP Ports:
AS Systeme (LAN-Modul 509/510) ES-Systeme

zufallige Quellports zufallige Quellports

Sprachiibertragung (RTP), verwendete UDP Ports:
AS Systeme (LAN-Modul 509/510) ES-Systeme
5004-5019 ES 5xx mit 4 IP-Kandlen: 5004-5011
ES 54X mit 6 IP-Kanalen: 5004-5015
ES 54X mit12 IP-Kanalen: 5004-5027
ES 6xx und 7xx mit 10 IP-Kanalen: 5004-5023

ES 6xx und 7xx mit 16 oder mehr IP-Kanalen
(ES 7xx mit weiteren IP-Modulen): 5004-5035

Wichtiger Hinweis:
Zur externen Anbindung von IP-Endgeraten empfiehlt AGFEO die Nutzung eines VPN-Tunnels!
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Hinweise zum Betrieb hinter einer
Firewall / SIP keep-alive

Durch die SIP-Registration in der Firewall gedffnete Ports werden durch das regelmaflige Senden
von keep-alive Paketen offen gehalten. In der Regel ist das von AGFEO Systemen hierzu
automatisch verwendete Intervall ausreichend.

verwendete Zeit fir das an AS-Systemen an ES-Systemen
keep-alive Intervall 15s 15s (bis FW 1.5e 30s)

Einige restriktivere Firewalls nutzen allerdings eine kleinere Zeitspanne und schlieflen diese ge-
6ffneten Ports vorzeitig wieder. In diesem Fall muf3 dieser Wert in der Konfiguration der Firewall
angepasst werden.

Beispiel:
In Lancom-Routern setzen Sie den Wert "UDP Aging” z.B. auf 40s, um sicherzustellen, dass der
Port durch die keep-alive Pakete geoffnet gehalten wird.

Hinweise zum Betrieb hinter einer
Firewall / STUN-Server

Einige Provider beziehen sich in deren Einrichtungshinweisen ausschlief3lich auf die
SIP-Konfiguration von DSL/SIP-Routern und empfehlen dann, keinen STUN-Server einzutragen.
Dieses fuhrt jedoch fur ein hinter einem Router mit NAT installiertes Kommunikationssystem zu
einem Problem.

Ein STUN-Server dient dem AGFEO Kommunikationssystem unter anderem dazu, die "echte”
(6ffentliche] eigene IP-Adresse zu ermitteln.

Denn:

Wird ein SIP-Client "hinter” einer Firewall betrieben, so "kennt” dieser zundchst nur die eigene
(lokale) IP Adresse (z.B. 192.168.1.1 etc.).

In allen Meldungen zum externen SIP-Provider wird dann vom AGFEO Kommunikationssystem
immer auch nur diese lokale IP-Adresse genutzt/gesendet. Da diese lokalen Adressen im 6ffent-
lichen Netz nicht erreichbar sind, kann der Provider sie nicht nutzen. Probleme mit dem Verbin-
dungsaufbau oder dem Hor-/Sprechweg sind die Folge.

Durch die Verwendung eines STUN-Servers wird in allen SIP-Meldungen die lokale IP-Adresse
durch die "echte” (6ffentliche] IP-Adresse ersetzt, so daf3 diese dann vom SIP Provider
entsprechend bericksichtigt werden kann.

Empfehlung:

Grundsatzlich ist die Konfiguration eines STUN-Servers bei externen SIP Anbindungen sinvoll!
Ausnahmen:

Verwenden Sie bei SIP-Extern nur dann keinen STUN Server, wenn folgende Gegebenheiten
vorliegen:

- Der SIP Provider ermittelt die offentliche IP-Adresse selbst, z.B. (iber seinen eigenen Session
Border Controller (SBC]).

- Das AGFEO Kommunikationssystem verbindet sich Uber "SIP Extern™ mit einem vorgeschalte-
ten SIP-Server (SIP-Providerbox / DSL-Router mit SIP), der im selben lokalen Netz installiert
ist. Beispiele:

Fritz!Box, Speedport, Digitalisierungsbox, Cisco bei Swisscom Anbindung etc.. All diese Gerate
werden mit der AGFEO Kommunikationssystem Gber SIP im lokalen Netz verbunden.
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Hinweise zum Betrieb hinter einer
Firewall / RPORT-Mechanismus

Alternativ zum STUN Mechanismus kdnnen durch eine vorgeschaltete Firewall verursachte SIP-
Verbindungsprobleme mit dem RPORT Mechanismus versucht werden zu umgehen. Hierbei
bietet das ES-Kommunikationssystem dem SIP Registrar ein anderes Routing der SIP Pakete an,
indem es die offentliche IP-Adresse und Port Uber den SIP-Contact-Header ermittelt und ent-
sprechend verwendet. Bei den Sprachdaten werden allerdings weiterhin die lokalen IP-Adresse
der Anlage gesetzt, weshalb der Provider ein korrektes Routing fur die RTP-Sprachpakete sicher-
stellen muss. Falls trotz RPORT Mechanismus Sprachprobleme (z.B. einseitger Sprechweg etc.]
zu beobachten sind, sind in der vorgeschalteten Firewall fir die verwendeten RTP Ports (s.0.) ent-
sprechende NAT-Regeln [Portweiterleitungen) zu erstellen.

Empfehlung:

Bietet der SIP-Provider keinen STUN-Server an oder lauft der eingetragene STUN Server nicht
dauerhaft stabil, kann alternativder RPORT-Mechanismus versucht werden. Ggf. sind trotzdem
noch NAT Eintrdge fir die RTP-Sprachpakete notwendig.

Hinweise zum Betrieb hinter einer
Firewall / Router mit SIP Application
Layer Gateway (SIP ALG)

Die Anzahl der am Markt erhaltlichen Router mit eingebauter SIP Application Layer Gateway
Funktion nimmt stetig zu. Diese Funktion kontrolliert nicht nur die VolP-Datenpakete sondern
nimmt auch direkt Verdnderungen an diesen vor. Hierdurch kann jedoch die VolP Funktionalitat
eines hinter diesem Router betriebenen Kommunikationssystems beeintrachtigt werden.

SIP ALG Mechanismen funktionieren zudem nur dann, wenn vom Kommunikationssystem kein
STUN-Server genutzt wird.

Auf Grund zahlreicher Erfahrungen mit Kundenproblemen, empfiehlt AGFEQ, vor allen Dingen
im Zusammenhang mit auftretenden Sprachproblemen, eine im Router evtl. vorhandene SIP ALG
Funktion zu deaktivieren!

Hinweise zum Betrieb hinter einer
Firewall / Allgemeines

- Alle in diesen Hinweisen genannten Portangaben (Ports 5064 und folgende) beziehen sich auf
die Quell-Ports des Kommunikationssystems. Dies bedeutet, es sind die Ports, die vom
Kommunikationssystem genutzt werden, um SIP-Pakete zum Zielport des Providers (Port 5060)
zu versenden.

- RTP-Ports werden bei abgehenden Gesprachen, analog zu SIP-Ports, automatisch gedffnet.
Hat es noch kein abgehendes Gesprach gegeben, kann es bei einem ankommenden Gespréach
sein, daf3 der RTP-Stream von der Firewall noch gesperrt wird. Grundsatzlich sorgt die "SIP In-
vite” Meldung durch den Server des Providers dafiir, dafl das Kommunikationssystem ein RTP-
Paket sendet, um die Firewall zu 6ffnen. Je nach Firewall kann es aber zu Timing-Problemen
kommen, wodurch ankommende Gesprache erst moglich sind, wenn zuvor ein abgehendes Ge-
sprach gefthrt wurde. Testen Sie bei Problemen daher zunachst, ob ankommende Gesprache
maoglich sind, nachdem Sie ein abgehendes Gesprach gefiihrt haben. Portfreigaben werden im
Normalfall nicht bendtigt.
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tte beachten Sie bei Nutzung eines LAN-Moduls folgende, wichtige Hinweise:

An einem LAN-Modul ist nur ein SIP-Trunk maglich.

Nutzen Sie einen SIP-Trunk am LAN-Modul muf} dieser zwingend an erster Stelle der SIP-
Tabelle konfiguriert werden.

Nutzen Sie einen SIP-Trunk am LAN-Modul, so ist die Konfiguration und Nutzung zusatzlicher
externer SIP-Konten auf diesem Modul NICHT MOGLICH.

Weitere externe SIP-Konten kdnnen genutzt werden, wenn ein weiteres LAN-Modul eingesetzt
wird.

Der SIP-Trunk kann nur mit einem zusammenhangenden Rufnummernbereich konfiguriert
werden.

Am LAN-Modul werden SIP-Trunks nur mit Registrierung unterstitzt, der "Static Mode" ist
nicht maoglich!

Zur Nutzung von SIP-Trunk over TCP am LAN-Modul missen in den Firewall-Einstellungen des
Routers die UDP-Ports 5004-5019 fest auf die IP-Adresse des LAN-Moduls geroutet werden!
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Unterstiitzte Provider

Die Anzahl der Provider, die SIP-Anschlisse und SIP-Trunks anbieten, ist mittlerweile schwindel-
erregend hoch. Jeder Provider hat andere Anforderungen an die Einstellungen, die am Kommuni-
kationssystem vorgenommen werden mussen, die Anzahl der Mdglichkeiten ist verwirrend. Doch
wir lassen unsere Partner da nicht alleine! Mittlerweile sind Gber 100 SIP-Provider getestet und
die wichtigsten Konfgurationseinstellungen katalogisiert.

Die Liste aller unterstitzten Provider inklusive der Besonderheiten in der Einrichtung finden Sie
Tagesaktuell unter:

http://www.agfeo.de/providertemplateq

Um die Firmware auch weiter an alle Gegebenheiten des Marktes anzupassen, sind wir weiterhin
auf die Hilfe der AGFEQ Partner angewiesen. Deshalb bitten wir Sie, SIP-Provider und Tarife, die
in dieser Liste noch fehlen, jedoch bei Ihnen bereits in Betrieb sind, ebenso an uns zu melden,
wie auch SIP-Provider und Tarife, mit denen es an Ihrem AGFEO-Kommunikationssystem noch zu
Problemen kommt. Nutzen Sie dazu einfach die AGFEO Fachhandels-Hotline.

Provicer Produkt Te  SP-Regisrar Mirnwais.
o Tund Versanel T Voiee oder lastastr Trurk  versstelsip Deweleond {2 manusien sperteten
Dusinees Pro Froy wie vom Provider vorgegeten

Bt keinen STUN-Server asgeben und RPORT deaktivieren!

o7 1w 181 DSL und Talslonée MSN e fundt o Doweload {7um manusben imporiarn|
Dor Dartoemane sntspricht der Futsmmes inkdusive der Orisvorwahi, 2. 0. 00123456

o 4zcom S Trurk Truk bt vop demnst.de

103 a1 Business Kombs Tk wiprunkat.net

1a AGFED Standortiopchng - Fiisla M3

o AGFED - Kamshom AGFLOM MSN UK veap.agtec-telde

oz AGFED » Kamiom AGFEOI Trunk U0k voip.aglec-talde

107 awtphane - Truri Trurk v autphone com: 55060

140 B Oteried P MSN  vopt teebandnond da

129 BN Ouertel SIP-Trurk Tk veipt traitand nord da Dree arvs S —
a1 braithandanor e bitle NICHT als STUN-Server verwenden!

o™ Dautsshe Tealon S Trunk Trunk  wip.dist.os

Standard
3 Dautache Telakom MagertaZihu.ie Roge MSN  lelmaregds

A Bar oo mit Vorwahi (2. B.
Autnestiizienmganamen geben S it in keigander Foem ar

RUFNUUMEREmarege, 5 (2. 031 ZME4TRSE morgia.de)
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